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1.INTRODUCCION

El presente Plan de Contingencias para el Respaldo de Informacidn
Equipo y Sistemas Informdticos de la Unidad de Gestidén de 1la
Calidad e Informadtica del Sistema para el Desarrollo Integral de
la Familia de Baja California, podemos definirlo como el conjunto
de procedimientos alternativos a la operatividad normal de 1la
institucién, cuya finalidad es la de permitir el funcionamiento
de ésta, aun cuando alguna de sus funciones deje de hacerlo
debido a algin incidente, desastre o sabotaje tanto interno como
ajeno a la Institucién. Las causas son variadas y pasan desde un
problema informatico, un fallo en energia eléctrica,
telecomunicaciones, hasta desastres naturales o sabotajes.

El Plan de Contingencias no implica un reconocimiento de 1la
ineficiencia, supone un importante avance a la hora de superar
todas aquellas situaciones descritas anteriormente que pueden
provocar importantes pérdidas, no sélo materiales sino de 1la
informacién, asi también como de aquellas derivadas de la
paralizacién de las funciones de la institucién durante un
periodo de tiempo determinado. EIL presente documento pretende
ayudar a comprender mejor la problematica del entorno
informético, ya que toda la institucién debe estar preparada para
el caso de ocurrencias imprevistas.

Para su elaboracién se conté con la participacién del personal de
la Unidad de Gestién de 1la Calidad e Informatica y la
autorizacidén de la Titular de la Dependencia.

Los trabajos de coordinacién para la actualizacién de este
documento se realizaran de forma anual por la Unidad de Gestién
de la Calidad e Informatica, asi también, cuando las necesidades
de la Institucidén lo requieran (o lo demanden) .

2 .0BJETIVO

2.1 Objetivo General

El principal objetivo de un Plan de Contingencias de la Unidad de
Gestidén de la Calidad e Informdtica es la de garantizar 1la
continuidad de las operaciones dentro de la institucién, a £fin de
que se restablezcan en el menor tiempo posible, en caso de la
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ocurrencia de alguna eventualidad que interrumpa su
funcionamiento.

2.2 Objetivos Especificos

e Minimizar el tiempo de inactividad.

® Restaurar datos criticos y servicios esenciales.
® Reducir el impacto econdmico y operativo.

® Establecer roles y responsabilidades claras.

® Asegurar la continuidad de las operaciones dentro de la
institucidn.

3. ALCANCE

Estadn comprendidos en la ejecucién del presente Plan, los
directivos, personal encargado del equipo de informdtica y los
responsables de cada &rea de las oficinas de la Unidad de Gestidn
de la Calidad e Informatica.

4. IDENTIFICACION DE PROCESOS Y SERVICIOS

® Principales Procesos de Software Identificados:
e Noémina

e Contabilidad

e Presupuestos

® Padrones de informacidén de beneficiarios

e Sistemas de Procuraduria

® Gestidn Documental

e Pdgina institucional

e Servicios Web de aplicaciones méviles

e Principales servicios que deberdn ser restablecidos y/o
recuperados

e Correo Electrdnico.

e TInternet.

® Portales de sitios Web.

e Antivirus.

® Herramientas de Microsoft Office.
e Telefonia.

® Fnergia eléctrica.

e Software Base
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® Base de Datos.
® Respaldo de la Informacidn.
® FEjecutables de las aplicaciones.
® Respaldo de la Informacidn
® Respaldo de la Base de Datos.
® Respaldo de la Plataforma de Aplicaciones (Sistemas) .
® Respaldo de Sitios WEB.
® Respaldo de correo electrdnico
® Respaldos de discos duros compartidos

5. ANALISIS DE EVALUACION DE RIESGOS Y ESTRATEGIAS

5.1 Metodologia aplicada

Para la Clasificacién de 1los activos de las Tecnologias de
Informacién de la Unidad de Gestién de la Calidad e Informatica
se han considerado tres criterios:

1. Grado de negatividad: Un evento se define con grado de
negatividad (Leve, moderada, grave y muy severo).

2. Frecuencia del Evento: Puede ser (Nunca, aleatoria,
periédico y continuo)

3. Impacto: El impacto de un evento puede ser (Leve, moderado,
grave y muy Severo).

Plan de Contingencia

Son procedimientos que se definieron en la institucién pretenden
continuar o recuperar las funciones criticas en caso de una
interrupcidén no planeada.

Los sistemas son vulnerables a diversas interrupciones, que se
pueden clasificar en:

® Leves (Caidas de energia de corta duracidén, fallas en disco
duro, etc.)
® Severas (Destruccidén de equipos, incendios, etc.)

5.2 Clasificacién de riesgo
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La vulnerabilidad de los activos o bienes, ante un posible o
potencial perjuicio o dafio. Se clasificaron en:

® Riesgos Naturales: tales como mal tiempo, lluvia en exceso,
huracanes, terremotos, etc

® Riesgos Tecnoldégicos: tales como incendios eléctricos,
fallas de energia y accidentes de transmisién o transporte.

® Riesgos Sociales: bloqueo de acceso a instalaciones.

Los elementos de riesgos a los cuales estéa expuesto el conjunto
de equipos informaticos y la informacidén procesada de la
institucidén se describe a continuacién.

Activos susceptibles de dafo

e Personal

e Hardware

e Software y utilerias

e Datos e informacidn

e Documentacidn

e Suministro de energia eléctrica
e Suministro de telecomunicaciones

e Posibles danos

Imposibilidad de acceso a los recursos debido a problemas fisicos
en las instalaciones, naturales o humanas.

Imposibilidad de acceso a los recursos informaticos, sean estos
por cambios involuntarios o intencionales, tales como cambios de
claves de acceso, eliminacién o Dborrado fisico/légica de
informacién clave, proceso de informacién no deseado.

Divulgacién de informacién a instancias fuera de la institucién \%
que afecte su patrimonio estratégico, sea mediante Robo o
Incidencia.

Fuentes de dafio

e Acceso no autorizado.

e Ruptura de las claves de acceso a los sistemas
computacionales.

e Desastres Naturales (Movimientos teldricos, Inundaciones,
Fallas en los equipos de soporte causadas por el ambiente,
la red de energia eléctrica o el no acondicionamiento
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atmosférico necesario, caida o desajuste de antenas por

viento) .

e [Faltas de Personal Clave (Enfermedad, Accidentes,
Renuncias, Abandono de sus puestos de trabajo, entre
otros) .

® Fallas de Hardware (Falla en los Servidores o falla en el
hardware de Red (Switches), cableado de la Red, Router,
Firewall).

5.3 Clases de Riesgos y acciones correctivas

® TIncendio o Fuego

® Robo comun de equipos y archivos

e Falla en los equipos

® Accidn virus informdtico

® Fendmenos naturales

® Accesos no autorizados

e Ausencia del personal de sistemas.

® Uso malintencionado o desinformado de equipo de cémputo o
de sistemas de informacidn.

Minimizar el riesgo

Teniendo en cuenta lo anterior, corresponde al presente Plan de
Contingencias minimizar estos indices con medidas preventivas vy
correctivas sobre cada caso de Riesgo. Es de tener en cuenta que
en lo que respecta a fendémenos naturales, las que podrian
producir dafios estructirales en los edificios.

5.3.1 Incendio o Fuego

® Grado de Negatividad: Muy Severo
e Frecuencia de Evento: Aleatorio
e Grado de Impacto: Alto

Analizando el riesgo de incendio, se permite resaltar el tema
sobre el lugar donde almacenar los respaldos.

El incendio, a través de su accién calorifica, es mas que
suficiente para destruir los dispositivos de almacenamiento, al
como DVD y Discos duros.

Uno de 1los dispositivos mé&s usados para contrarrestar la
contingencia de incendio, son los extinguidores. Su uso conlleva
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a colocarlos cerca de las posibles Aareas de riesgo que se debe
proteger.

Con la instalacién del sistema de deteccidén, control y sofocacién
contra incendios, se tiene wuna mayor seguridad de poder
contrarrestar cualquier situacién que se presente con un
incidente de este tipo.

5.3.2 Robo Comin de Equipos y Archivos

e Grado de Negatividad: Grave
e Frecuencia de Evento: Aleatorio
¢ Grado de Impacto: Moderado

Es relativamente sencillo sustraer componentes de un CPU —como
discos duros, lectoras, tarjetas u otros dispositivos— sin que el
faltante sea detectado de manera inmediata, pudiendo transcurrir
varios dias antes de advertirse la pérdida.

Aunque estas situaciones no se han presentado en nuestra
dependencia, se recomienda mantener en todo momento una actitud
de alerta y vigilancia, con el fin de prevenir incidentes que
comprometan los recursos tecnolégicos de la institucién.IV.1.3

5.3.3 Falla en los Equipos

® Grado de Negatividad: Grave
e Frecuencia de Evento: Aleatorio Grado
e de Impacto: Grave

Teniendo en cuenta la importancia del flujo eléctrico para el
funcionamiento del 4rea, puesto que los dispositivos en los que
se trabaja dependen de la corriente eléctrica para su desempefio.
El equipo de aire acondicionado y ambiente adecuado en el Area de
Servidores favorece su correcto funcionamiento.

Para el adecuado funcionamiento de las computadoras personales de
escritorio, necesitan de una fuente de alimentacién eléctrica
fiable, es decir, dentro de los pardmetros correspondientes. Si
se interrumpe inesperadamente la alimentacién eléctrica o varia
en forma significativa (fuera de los wvalores normales), las
consecuencias pueden ser muy serias, tal como dafio del Hardware %
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la informacién podria perderse. La fuente de alimentacién es un
componente vital de los equipos de cémputo, y soportan la mayor
parte de las anomalias del suministro eléctrico.

Por lo anterior se debe tener en cuenta lo siguiente:

Sistema de Tierra Fisica:

Se denomina asi a la comunicacién entre el circuito eléctrico y
el suelo natural para dar seguridad a las personas protegiéndolas
de los peligros procedentes de una ruptura del aislamiento
eléctrico. Estas conexiones a tierra se hacen frecuentemente por
medio de placas, varillas ) tubos de cobre enterrados
profundamente en tierra htmeda, con o sin agregados de ciertos
componentes de carbdén vegetal, sal o elementos quimicos, segun
especificaciones técnicas indicadas para las instalaciones
eléctricas siguiendo las Normas Oficiales Mexicanas.

En la practica protege de contactos accidentales las partes de
una instalacién no destinada a estar bajo tensién y para disipar
sobretensiones de origen atmosférico o industrial. La toma a
tierra tiene las siguientes funciones principales:

Protege a las personas limitando la tensién que respecto a tierra
puedan alcanzar las masas metalicas.

Protege a personas, equipos y materiales, asegurando la actuacidén
de los dispositivos de protecciédn como: pararrayos, descargadores
.eléctricos de lineas de energia o seflal, asi como interruptores
diferenciales.

Facilita el paso a tierra de las corrientes de defecto y de las
descargas de origen atmosférico u otro.

Extensiones eléctricas, Barras Multicontactos Eléctricos.

Los equipos de cémputo requieren de tomas de corriente eléctrica.
Pocas oficinas se encuentran equipadas con las suficientes placas
de pared. Dado que es necesario conectar ademas algln equipo que
no es informatico, es facil ver que son muy necesarias las
extensiones eléctricas miltiples. El uso de estas extensiones
eléctricas debe ser controlado con cuidado. No solo para que no
queden a la vista, sino también porque suponen un peligro

10
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considerable para aquellos que tengan que pasar por encima. A
parte del dafio fisico que puede provocar engancharse
repentinamente con el cable, apaga de forma rédpida un sistema
completo.

Corriente eléctrica regulada.

Todo equipo de cémputo debe estar protegido con corriente
eléctrica regulada para evitar que el sistema eléctrico publico
descargue un flujo de energia superior a los valores establecidos
para los circuitos domésticos y comerciales, por tal motivo, se
debe contar con Unidades de Sistema de Alimentacién Eléctrica
Ininterrumpida (UPS) para que se regulen los valores permitidos y
evitar con ellos que los equipos electrénicos sufran algtn
desperfecto.

Planta de energia eléctrica de respaldo y sistemas de
Alimentacién Eléctrica Ininterrumpidas (UPS).

Los Equipos y sistemas que conforman la Infraestructura de
Tecnolégica de la Institucién deben de contar con un sistema de
energia alterno, como lo son las Plantas de Energia Eléctrica de
respaldo, Planta Generadora de Energia |y los Sistema de
Alimentacién Eléctrica Ininterrumpida (UPS) son fundamental para
aseqgurar la continuidad de las operaciones, especialmente en
situaciones donde el suministro eléctrico principal falla o es
interrumpido

5.3.4 Errores en el manejo del sistema

¢ Grado de Negatividad: Moderado
® Frecuencia de Evento: Periddico
¢ Grado de Impacto: Moderado

5.3.5 Accién de Virus Informatico

® Grado de Negatividad: Muy Severo
e Frecuencia de Evento: Continuo
® Grado de Impacto: Grave

Los Virus informdticos han evolucionado de tal manera que hoy en
dia todos conocemos la importancia de tener un programa Antivirus
en el equipo de cémputo y aun mads importante es su actualizacién.

11
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Si tenemos un antivirus instalado, pero no lo hemos actualizado,
seguramente serd capaz de encontrar los virus que intenten entrar
en nuestros sistemas, pero no serd capaz de hacer nada con ellos,
dado que esta informacién estd contenida en las definiciones de
virus. La actualizacidén del patrén de definiciones de virus es
vital y debe de hacerse como minimo una vez a la semana. Otra
de las piezas esenciales del Antivirus, el motor, también debe
actualizarse regularmente dado que los nuevos virus requieren en
muchos casos nuevos motores de escaneo para poder detectarlos,
por lo que la actualizacién del motor también es tarea obligada.

5.3.6 Fendémenos Naturales

e Grado de Negatividad: Grave
e Frecuencia de Evento: Aleatorio Grado
e de Impacto: Grave

La previsidén de desastres naturales sélo se puede hacer desde el
punto de vista de minimizar los riesgos necesarios en el &rea de
servidores, en la medida de no dejar objetos en posicién tal que
ante un movimiento teltrico pueda generar mediante su caida y/o
destruccidén la interrupcién del proceso de operacién normal.
Ademas, desde el punto de vista de respaldo, se debe tener en
claro los lugares de resguardo, vias de escape y de la ubicacién
de los archivos, dispositivos de almacenamiento, discos con
informacién vital, todo ello como respaldo de aquellos que se
encuentren aun en las instalaciones de la instituciédn.

5.3.7 Accesos No Autorizados

® Grado de Negatividad: Grave
e Frecuencia de Evento: Aleatorio Grado
e de Impacto: Grave

5.3.8 Fallas de Red

® Grado de Negatividad: Grave
e Frecuencia de Evento: Aleatorio
¢ Grado de Impacto: Grave

12
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6. EVENTOS CONSIDERADOS PARA EL PLAN DE
CONTINGENCIAS

Cuando se efectta un riesgo, este puede producir un Evento, por
tanto, a continuacidén, se describen los eventos a considerar
dentro del Plan de Contingencias.

6.1 Falta de comunicacién entre Usuario y Servidor - Servidor en
la Unidad de Gestién de la Calidad e Informatica existe el
servicio de soporte técnico 1, la cual se activa al realizar una
llamada telefdénica por parte del usuario afectado, o cuando el
usuario levanta orden de servicio por medio del portal de
soporte.

Requerimiento del usuario se atiende de acuerdo a lo documentado
de los procesos de atenciédn de usuarios de la Coordinacién de
Tecnologias de la Informacién y Comunicacién, y de Soporte de la
Coordinacién de Sistemas de la informacién.

Recursos de Contingencia

Los documentados en los procesos de las Coordinacién de
Tecnologias de la Informacidén y Comunicacién, y de Soporte de la
Coordinacién de Sistemas de la informacién, en el Sistema de
Gestidén de la Calidad de DIF (SICADIF)

6.2 Falla del Equipo Servidor

Puede producir pérdida de hardware vy software, pérdida del
proceso automatico de Backup y Restore e Interrupcién de las
operaciones. A continuacién, se describen algunas causas del
fallo en un Servidor:

6.2.1 Error Fisico de Disco en un Servidor

Dado el caso critico de que el disco presenta fallas, tales que
no pueden ser reparadas, se debe tomar las acciones siguientes:

e Ubicar el disco dafado.

e Avisar a los usuarios que deben salir del sistema, utilizar
mensajes por red y teléfono a directores y jefes de drea.

e Deshabilitar la entrada al sistema para que el usuario no
reintente su ingreso.

® Dar de baja el sistema y apagar el equipo.

13
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® Retirar el disco dafiado y reponerlo con otro del mismo
tipo, hacer particidén 1dgica y darle formato con el sistema
operativo que estaba operando.

® Restaurar el ultimo respaldo en el disco, seguidamente
restaurar las modificaciones efectuadas desde esa fecha a
la actualidad.

® Recorrer los sistemas que se encuentran en dicho disco v
verificar su buen estado.

® Habilitar las entradas al sistema para los usuarios.

6.2.2 Error de Memoria RAM

En este caso se dan los siguientes sintomas:

® EI servidor no responde correctamente, por lentitud de
proceso o por no rendir ante el ingreso masivo de usuarios.

® Ante procesos mayores se congela el proceso.

e Arroja errores con mapas de direcciones hexadecimales.

Es recomendable que el servidor cuente con memorias ECC (error
correct checking), por tanto, si hubiese un error de paridad, el
servidor se autocorregiri.

6.2.3 Error en Tarjeta Madre o algin otro componente interno

Para reemplazar la tarjeta madre, tarjeta de memoria, fuente de
poder, tarjeta de red,Controladora de discos o algltn otro
componente se deben tomar las siguientes acciones:

® Avisar a los usuarios que deben salir del sistema, utilizar
mensajes por red y teléfono a directores y jefes de &rea.

e E]l servidor debe estar apagado, dando un correcto apagado
del sistema.

® Preparar un nuevo equipo para reemplazar temporalmente el
dafiado donde se instalard y configurard todos los servicios
de esa drea.

® Hacer pruebas de funcionalidad.

e Notificar a los usuarios de que Jlos servicios estdn en
linea nuevamente.

Nota: Todo cambio interno a realizarse en el servidor serad fuera
de horario laboral fijado por la dependencia, a menos que surja
una dificultad que amerite cambiarlo inmediatamente.

14
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6.2.4 Error Légico de Datos

La ocurrencia de errores en los sectores del disco duro de los
servidores puede deberse a una de las siguientes causas:

6.2.5 Caida del servidor por falla de la red.

Falla en el suministro de energia eléctrica por mal
funcionamiento del Sistema de Alimentacidn Eléctrica
Ininterrumpida (UPS).

Fallas causadas usualmente por un error de chequeo de
inconsistencia fisica.

En caso de producirse alguna falla en los servidores de los
sistemas computacionales de la Unidad de Gestién de la calidad e
Informatica, se debe tener en cuenta:

e Verificar el suministro de energia eléctrica.

® Deshabilitar el ingreso de usuarios al sistema.

e Verificar que exista respaldo del servidor.

e Al término de la operacidn de reparacidén se procederd a
revisar que las bases de datos indices estén correctas,
para ello se debe empezar a correr los sistemas y asi poder
determinar si el wusuario puede hacer uso de ellos
inmediatamente.

e Si se presenta el caso de una o varias bases de datos no
reconocidas como tal, se debe recuperar|con utilerias.

En caso de producirse alguna vulneracién o hackeo en 1los
servidores de los Sistemas de Informacién de la Unidad de Gestiédn
de la calidad e Informatica, se debe tener en cuenta:

® Aislar de la red de trabajo publica y local el equipo
comprometido con la finalidad de contener la intromisidn y
evitar que esta se extienda a otros equipos de importancia.

e Identificar la vulneracidén por medio de las bitdcoras de
monitoreo de los equipos de seguridad, antivirus, log de
equipos locales, para elaborar un plan de accidn que
permita atacar, restablecer y prevenir futuros ataques.

e Una vez identificada la grave del ataque, se debersd
comunicar a los mandos directivos la situacidn y el plan de
accién a tomar, indicando la severidad del ataque y el
tiempo de restablecimiento de los servicios, asi como

15
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indicar cuales servicio se mantendrdn lactivos en un &mbito
local de operacidn.

e Comunicar a los usuarios de los accesos temporales que se
habilitardn para permitir que la operatividad continte.

® En caso de un ataque grave en el cual se requiera
restablecer los servicios desde una instalacién limpia, se
revisaron los respaldos de servidor, aplicaciones y base de
datos para asegurar que Se tienen los mds actuales v no
estan comprometidos, en caso de ser asi se buscaran
reestablecer con los respaldos que sigan en temporalidad.

® Restablecimiento de los servicios y aplicaciones de las
medidas de prevencidén identificadas.

® Pruebas de funcionalidad en dmbito local y publico de
manera limitada.

e Comunicar a los wusuarios del restablecimiento de los
servicios.

® Monitoreo especializado en la situacidén durante un periodo
de tiempo considerado para asegurar que la vulnerabilidad 0%
las acciones preventivas funcionan de manera adecuada.

® Recursos de Contingencia

e Componente de remplazo (Memoria, Disco Duro, etc.).

Plan de respaldos de la informacién del servidor (Procedimientos
P-UGCI-SI-MBD-01 Respaldo de Informacién y Base de Datos y P-
UGCI-SI-MBD-02 restauracién de la Informacién en Base de Datos).

Interrupcién del flujo eléctrico durante la ejecucién de 1los
procesos.

Actualmente no se cuenta con un respaldo de energia eléctrica por
lo que se es necesario gestionar recursos para la adquisicién de
una planta de energia y equipos de Sistema de Alimentacién
Eléctrica Ininterrumpida (UPS).

RECURSOS DE CONTINGENCIA

Hay que asegurar que el estado de las baterias del Sistema de
Alimentacién Eléctrica Ininterrumpida (UPS) se encuentre en buen
estado y siempre con cargada al tope.

Pérdida de servicio internet
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Realizar pruebas para identificar posible problema dentro de 1la
institucién.

¢ Si se evidencia problema en el hardware, se procederd a
cambiar el componente.

e Si se evidencia problema con el software, se debe
reinstalar el sistema operativo.

® Si no se evidencia falla en los equipos de la dependencia,
se procederd a comunicarse con la empresa prestadora del
servicio para asistencia técnica.

® FEs necesario registrar en bitdcora la averia para llevar un
historial que servird de guia para futuros dafios.

® Realizar pruebas de operatividad del servicio.
e Aire de Precisidén Site

® Mantenimientos periddicos semestral.

e Péliza anual de servicio y mantenimiento.

® Destruccion del Centro de Cdmputo

e (Contar con el inventario actualizado de sistemas
informdticos.

* Identificar recursos de hardware y software que se puedan
rescatar.

® Salvaguardar los respaldos de informacién previamente
realizados.

e Identificar un nuevo espacio para restaurar el Centro de
Cémputo.

® Presupuestar la adgquisicidn de software, hardware,
materiales, personal y transporte.

®* Adquisicidn de recursos de software, hardware, materiales y
contratacidén de personal.

e Iniciar con la instalacidn y configuracidn del nuevo centro
de coémputo.

® Restablecer los respaldos realizados a los sistemas.

7 s PLAN DE RECUPERACION Y RESPALDO DE LA
INFORMACION

El costo de la recuperacidén en caso de desastres severos, como
los de un terremoto que destruya completamente el interior de
edificios e instalaciones, estard directamente relacionado con el
valor de los equipos de cdmputo e informacién que no fueron
informados oportunamente y actualizados en la relacién de equipos

17




o~ !
P, €y

BAJA

BAJA CALIFORNIA

Sovias &l cerardn de B California

informdticos asegurados que obra en poder de la compafiia de
seguros. Este plan de restablecimiento estratégico del sistema de
red, software y equipos informadticos serad abordado en la parte de
Actividades Posteriores al Desastre.

El paso inicial en el desarrollo del plan contra desastres es la
identificacién de las personas que seran las responsables de la
ejecucién del plan de contingencias. Por tanto, se definen los
siguientes responsables:

e Coordinador de Infraestructura y Comunicacidn: Sera
responsable de llevar a cabo las acciones correctivas
definidas con anterioridad en lo que respecta a hardware vy
conectividad a fin de minimizar los riesgos establecidos.

e Coordinador de Sistemas de informacidén: Sera responsable de
llevar a cabo las acciones correctivas definidas con
anterioridad en lo que respecta a software y bases de datos
a fin de minimizar los riesgos establecidos.

e Titular de la Unidad de Gestidn de la Calidad e Informéatica:
Verificard la labor realizada por las Coordinaciones.

7.1 Procedimientos documentados en SICADIF

e P-UGCI-SI-SOP-02 Revisidén de Servidores
e P-UGIC-SI-MBD-01 Respaldos de Informacioén de Base de Datos

e P-UGCI-SI-MBD-02 Restauracidn de la Informacidn de Base de
Datos.

T2 Clasificacién del plan de recuperacién y respaldo de la
informacién.

Un Plan de Recuperacidén de Desastres se clasifica en tres etapas:

e Actividades Previas al Desastre.
e Actividades Durante el Desastre.

e Actividades Después del Desastre.
7.2.1 Actividades previas al desastre

Se consideran las actividades de resguardo de la informacidn, en
busca de un proceso de Recuperacidn con el menor costo posible
para la Institucién.

18
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Se establecen los procedimientos relativos a:

e Sistemas e Informacidn.
e FEquipos de Cdmputo.

® Obtencidn y almacenamiento de los Respaldos de Informacidn.

a) Sistemas de Informacién

La institucién deberd tener una relacién de los Sistemas de
Informacidén y las bases de datos con los que cuenta, tanto los de
desarrollo propio, como los desarrollados por empresas externas.

b) Equipos de Cémputo

Se debe tener en cuenta el inventario de hardware, impresoras,
scanner, mbdems y otros, detallando su ubicacién (software que
usa, ubicacién y nivel de uso institucional). Se deben emplear
los siguientes criterios sobre identificacién y proteccién de
equipos:

® Polizas de seguros comerciales como parte de la proteccidn
de los activos institucionales 0% considerando una
restitucidén por equipos de mayor potencia, teniendo en
cuenta la depreciacidén tecnoldgica.

® Senalizacién o etiquetamiento de las computadoras de
acuerdo con la importancia de su contenido y valor de sus
componentes, para dar prioridad en caso de evacuacidn.

® Mantenimiento actualizado del inventario de los equipos de
cémputo requerido como minimo para el funcionamiento
permanente de cada sistema en la institucidn.

c) Obtencién y almacenamiento de copias de seguridad (Respaldos)

Se debe contar con procedimientos para la obtencién de las copias
de seguridad de todos los

elementos de software necesarios para asegurar la correcta
ejecucidén de los sistemas en la institucién.

Las copias de seguridad son las siguientes:

Respaldo del Sistema Operativo de servidores: Todas las versiones
de sistema operativo de servidores instalados en la red.
(Periodicidad - Diario).
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Respaldo de los datos (Base de datos, password y todo archivo
necesario para la correcta ejecuciédn del software aplicativos de
la institucidn). (Periodicidad -Diario y semanales) .

7.2.2 Actividades Durante el Desastre (PLAN DE EMERGENCIAS)

Presentada 1la contingencia o desastre se debe ejecutar las
siguientes actividades planificadas previamente:

Plan de Emergencias

La presente etapa incluye las actividades a realizar durante el
desastre o siniestros, se debe tener en cuenta la probabilidad de
su ocurrencia durante: el dia, noche o madrugada. Este plan debe
incluir la participacién y actividades a realizar por todas vy
cada una de las personas que se pueden encontrar presentes en el
drea donde ocurre el siniestro, descritas a continuacién:

Buscar Ayuda de la Subsecretaria de Tecnologias de la Informacién
y Comunicaciones (STICS) de 1la Secretaria de Hacienda del
Gobierno del Estado.

Es de tener en cuenta que sélo se debe realizar acciones de
resguardo de equipos en los casos en que no se pone en riesgo 1la
vida de personas. Normalmente durante la accién del siniestro es
dificil que las personas puedan afrontar esta situacidén, debido a
que no estan preparadas o no cuentan con los elementos de
seguridad, por lo que las actividades para esta etapa del
proyecto de prevencién de desastres deben estar dedicados a
buscar ayuda inmediatamente para evitar que la accidén del
siniestro cause més dafios o destrucciones.

® Se debe tener en toda oficina los numeros de teléfono v
direcciones de organismos e instituciones de ayuda.

e Todo el personal debe conocer la localizacidn de vias de
escape o salida: Deben estar sefializadas las vias de escape
o salida.

e Instruir al personal de la institucidn respecto a
evacuacidén ante sismos, a través de

e simulacros, esto se realiza acorde a los programas de
seguridad organizadas por Proteccidén Civil a nivel local.

¢ Ubicar y sefalizar los elementos contra el siniestro: tales
como extintores, zonas de seguridad (ubicadas normalmente
en las columnas), donde el simbolo se muestra en color
blanco con fondo verde.
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® Secuencia de llamadas en caso de siniestro: tener a la mano
elementos de iluminacidn, lista de teléfonos de
instituciones como: Compariia de Bomberos, Hospitales,
Centros de Salud, Ambulancias, Seguridad.

b) Formacién de Equipos

Se debe establecer los equipos de trabajo, con funciones
claramente definidas que deberdn realizar en caso de desastre. En
caso de que el siniestro lo permita (al estar en un inicio o
estar en un &rea cercana, etc.), se deben formar dos equipos de
personas que actuen directamente durante el siniestro, un equipo
para combatir el siniestro y el otro para salvamento de los
equipos informidticos, teniendo en cuenta la clasificacién de
prioridades.

c) Entrenamiento

Se debe establecer un programa de practicas periédicas con la
participacién de todo el personal en la lucha contra los
diferentes tipos de siniestro, de acuerdo con los roles que se
hayan asignado en los planes de evacuacién del personal o
equipos, para minimizar costos se pueden realizar recarga de
extintores, charlas de los proveedores, etc. Es importante lograr
que el personal tome conciencia de que los siniestros (incendios,
inundaciones, terremotos, apagones, etc.) pueden realmente
OCUELLE, % tomen con seriedad y responsabilidad estos
entrenamientos; para estos efectos es conveniente que participen
los directivos y ejecutivos, dando el ejemplo de la importancia
que la alta direccidén otorga a la seguridad institucional.

7.2.3 Actividades después del desastre

Estas actividades se deben realizar inmediatamente después de
ocurrido el siniestro, son las siguientes:

a) Evaluacién de dafios

El objetivo es evaluar la magnitud del dafio producido, es decir,
qué sistemas se estan afectando, qué equipos han quedado
inoperativos, cuales se pueden recuperar y en cuanto tiempo. En
el caso de la Unidad de Gestién de la Calidad e Informatica se
debe atender los procesos primordiales para el funcionamiento de
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la institucién, por la importancia estratégica. La recuperacién y
puesta en marcha de los servidores es prioritario.

b) Priorizar Actividades

La evaluacién de los dafios reales nos dard una lista de las
actividades que debemos realizar,preponderando las actividades
estratégicas y urgentes de nuestra institucién. Las actividades
comprenden la recuperacién y puesta en marcha de los equipos de
cémputo ponderado y los sistemas de informacién, compra de
accesorios dafiados, etc.

c) Ejecucidén de actividades

La ejecucién de actividades implica la colaboracién de todos los
usuarios, creando equipos de trabajo asignando actividades. Cada
uno de estos equipos deberd contar con un lider que deberé
reportar el avance de los trabajos de recuperacién Yy en caso de
producirse un problema, reportarlo de inmediato al directivo
brindando posibles soluciones.

Los trabajos de recuperacidén se iniciaran con la restauracién del
servicio wusando los recursos de la dependencia, teniendo en
cuenta que en la evaluacién de dafios se contempld y gestiond la
adquisicidén de accesorios dafiados.

La segunda etapa es volver a contar con los recursos en las
cantidades y lugares

propios del sistema de informacién, debiendo ser esta Ultima
etapa lo suficientemente rdpida y eficiente para no perjudicar la
operatividad de la dependencia y el buen servicio de nuestro
sistema e imagen institucional.

d) Evaluacién de Resultados

Una vez concluidas las labores de recuperacién de los sistemas
que fueron afectados por el siniestro, debemos de evaluar
objetivamente todas las actividades realizadas, con qué eficacia
se hicieron, cuénto tiempo tomaron, qué circunstancias
modificaron (aceleraron o entorpecieron) las actividades, cémo se
comportaron los equipos de trabajo, etc. De la evaluacidn de
resultados y del siniestro, deberian obtenerse dos tipos de
recomendaciones; una, la retroalimentacidn del Plan de
Contingencias y Seguridad de Informacién; y otra, una lista de
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recomendaciones para minimizar los riesgos y pérdida que
ocasionaron el siniestro.

e) Retroalimentacién de Actividades

Con la evaluacién de resultados podemos mejorar las actividades
que tuvieron algtn tipo de dificultad y reforzarlos elementos que
funcionaron adecuadamente.

8. CONCLUSIONES

El presente Plan de contingencias y Seguridad en Informacién de
la Direccidén General de Informdtica, tiene como fundamental
objetivo el salvaguardar la infraestructura de la Red y Sistemas
de Informacién.

Este Plan estéd sujeto a la infraestructura fisica y las funciones
que realiza la Unidad de Gestidén de la Calidad e Informética. E1
Plan de Contingencias, €s un conjunto, de procedimientos
alternativos al orden normal de una institucién, cuyo fin es
permitir su funcionamiento continuo, aun cuando alguna de sus
funciones se viese dafiada por un accidente interno o externo. Que
una institucién prepare su Plan de Contingencia, supone un avance
a la hora de contrarrestar cualquier eventualidad, que puedan
acarrear importantes pérdidas y llegado el caso no solo material
sino personales y de informacién.

Las principales actividades requeridas para la implementacién del
Plan de Contingencias son: Identificacién de riesgos,
Minimizacién de riesgos, Identificacién de posibles eventos para
el Plan de Contingencia, Establecimiento del Plan de Recuperacién
y Respaldo, Plan de Emergencias y Verificacién e implementacién
del plan.

9. RECOMENDACIONES

Hacer de conocimiento general el contenido del presente Plan de
Contingencias y Seguridad de Informacidén, con la finalidad de
instruir adecuadamente al personal de la Unidad de Gestidén de la
Calidad e Informatica.
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Adicionalmente al plan de contingencias se deben desarrollar las
acciones correctivas planteadas para minimizar los riesgos
identificados.

Es importante tener actualizados los contratos de garantia vy
licencias tanto de hardware como de software, asi como pdlizas de
aseguramiento.

Es importante puntualizar la necesidad de contar con una planta
de energia de respaldo y con los Sistema de Alimentacidn
Eléctrica Ininterrumpida (UPS) para evitar la suspensién de los
servicios y asegurar la continuidad de las operaciones,
especialmente en situaciones donde el suministro eléctrico
principal falla o es interrumpido.

Actualmente los servidores de aplicaciones y base de datos se
encuentra en localizados en dos wubicaciones distintas, una
administrada directamente por el personal de la Coordinacién de
Tecnologias de la Informacién y Comunicaciones en el Site ubicado
en las oficinas de la Unidad de Gestién de 1la Calidad e
Informdtica (UGCI); la segunda ubicacidén es el Site de datos de
la Subsecretaria de Tecnologias de la Informacidn vy
Comunicaciones la Secretaria de Hacienda del Gobierno del
Estado,el cual es administrado por personal de dicha dependencia,
lo cual limita la actuacidn y administracidn sobre los equipos de
servidores que se encuentran ahi; es importante seflalar dque
recientemente se nos ha solicitado preparar un proyecto de
migracién para que los servidores que se mantienen ahi sean
reubicados al Site de datos de la y UGCI, lo cual impacta en
reforzar los siguilentes puntos:

e Suministro de energia de respaldo y unidas de energia
ininterrumpida.

e Reforzar la seguridad de la red interna y perimetral, con
equipos tipo firewall actualizados.

e (Climatizacidén adecuada del site de datos.
e Cableado estructurado y certificado.

e (Contratar servicios de telecomunicaciones e internet con
mayor alcance.
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